Nowinka, 18.09.2023 r.

ZAPYTANIE OFERTOWE

na wykonanie uslugi przeprowadzenia audytu KRI (tj. audytu wewnetrznego bezpieczenstwa

informaciji)

I.  Nazwaiadres ZAMAWIAJACEGO
Gmina Nowinka, Nowinka 33, 16-304 Nowinka, NIP 846-156-42-36, REGON 790670987

Il.  Tryb postepowania:
1. Postgpowanie niniejsze jest wylaczone z obowigzku stosowania ustawy z dnia 11 wrze$nia 2019

r. Prawo zaméwien publicznych (Dz. U. 2022 poz. 1710 z pézn. zm.) na podstawie art. 2 ust. 1
pkt 1).

2. Postepowanie o udzielenie zamowienia o wartosci szacunkowej ponizej 50 000 zt netto
prowadzone jest w oparciu o rozeznanie rynku zgodnie z zarzadzaniem nr 6/21 Wdjta Gminy
Nowinka z dnia 08 stycznia 2021r. w sprawie regulaminu udzielania zaméwien publicznych,
ktorych warto$¢ nie przekracza kwoty 130 000 zt netto.

1. Kody CPV:

1. 72800000-8 Ustugi audytu komputerowego i testowania komputerow
2. 72810000-1 Ustugi audytu komputerowego
3. 79212000-3 Ustugi audytu

IV. Opis przedmiotu zaméwienia:
Przedmiotem zamowienia jest przeprowadzenie audytu wewnetrznego bezpieczenstwa informacji w
siedzibie zamawiajacego, zgodnie z Rozporzadzeniem Rady Ministréow z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (tj. Dz.U. 2017 poz. 2247 ze zm.) zwane dalej Rozporzadzeniem KRI, w tym
wykonanie analizy podatnosci systemow i opracowanie raportu zawierajacego wnioski, tj. wytyczne
do doskonalenia i rekomendacije.
W ramach realizacji przedmiotu zamowienia Wykonawca zobowigzany bedzie do dokonania oceny
zgodnosci funkcjonujacych zasad i procedur dotyczacych zarzadzania bezpieczenstwem informacji, w tym
przetwarzania danych osobowych, z obowiazujacymi aktami prawnymi, W tym szczego6lnosci pod katem
zarzadzania bezpieczenstwem informacji umozliwiajacych realizacje i egzekwowanie nastgpujacych

dzialan:



1) zapewnienia aktualizacji regulacji wewngtrznych w zakresie dotyczacym zmieniajgcego si¢
otoczenia;

2) utrzymywania aktualno$ci inwentaryzacji sprzgtu i oprogramowania stuzacego do
przetwarzania informacji obejmujacej ich rodzaj i konfiguracje;

3) przeprowadzenia analizy ryzyka utraty integralnosci dostepnosci lub poufnosci informacji;
4) podejmowania dziatan zapewniajacych, Zze osoby zaangazowane w proces przetwarzania
informacji posiadaja stosowne uprawnienia i uczestnicza w tym procesie w stopniu adekwatnym do
realizowanych przez nie zadan oraz obowigzkéw majacych na celu zapewnienie bezpieczenstwa

informacji;
5) bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan osob, o ktorych mowa w pkt. 4
6) zapewnienia szkolenia o0s6b zaangazowanych w proces przetwarzania informacji ze

szczegdlnym uwzglednieniem takich zagadnien, jak:
a) zagrozenia bezpieczenstwa informacji,
b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna,
c) stosowanie $rodkow zapewniajacych bezpieczenstwo informacji, w tym urzadzenia i
oprogramowanie minimalizujace ryzyko bledow ludzkich,
7) zapewnienia ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym
dostgpem, uszkodzeniami lub zakldéceniami, przez:
a) monitorowanie dost¢gpu do informacji,
b) czynnosci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych z przetwarzaniem
informacji,
C) zapewnienie $srodkéw uniemozliwiajacych nieautoryzowany dostep na poziomie systemow
operacyjnych, ustug sieciowych i aplikacji
8) ustanowienia podstawowych zasad gwarantujacych bezpieczng pracg przy przetwarzaniu
mobilnym i pracy na odlegtos¢;
9) zabezpieczenia informacji w sposdb uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje, usunigcie lub zniszczenie;
10) zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujacych odpowiedni poziom bezpieczenstwa informacji,
11) ustalenia zasad postgpowania z informacjami, zapewniajagcych minimalizacje wystgpienia
ryzyka kradziezy informacji i srodkow przetwarzania informacji, w tym urzadzen mobilnych;
12)  zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych,
polegajacego w szczegolnosci na:
a) dbatosci o aktualizacje oprogramowania,
b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,
€) ochronie przed btedami, utratg, nieuprawniong modyfikacja,
d) stosowaniu mechanizméw kryptograficznych w sposob adekwatny do zagrozen lub wymogow
przepisu prawa,
e) zapewnieniu bezpieczenstwa plikow systemowych
f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych
g) niezwlocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci systemow
teleinformatycznych na mozliwo$¢ naruszenia bezpieczenstwa,
h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa
13) bezzwlocznego zgtaszania incydentow naruszenia bezpieczenstwa informacji w okreslony i z
gory ustalony sposob, umozliwiajacy szybkie podjecie dziatan korygujacych,
14) zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji, nie
rzadziej niz raz na rok

Informujemy, ze w jednostce audytowanej — Urzedzie Gminy Nowinka, zatrudnionych jest okoto 20 osob, w
siedzibie jednostki znajduje si¢ nie wigcej niz 30 komputerow oraz 1 serwerownia.
V.  Zakres obowiazkéw wykonawcy:

Wykonawca zobowiazany jest do kompleksowej realizacji zamowienia tzn. przeprowadzenia audytu KRI w
zakresie i o tematyce okreslonej w pkt. IV niniejszego zapytania.



Wykonawca zobowiazany jest do przeprowadzenia audytu KRI w oparciu o przepisy Rozporzadzenia Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (tj. Dz. U. 22017 r. poz. 2247).

Wykonawca zobowigzuje si¢ w terminie maksymalnie 5 dni po podpisaniu umowy dostarczy¢
Zamawiajagcemu Plan Audytu zawierajacy wymienione oraz opisane czynnosci audytowe, .a W terminie co
najmniej 15 dni przed ustalonym terminem przeprowadzenia audytu KRI poinformowaé Zamawiajgcego o
tym jakie dokumenty powinien przygotowac przed przeprowadzeniem audytu KRI.

Wykonawca zobowigzany jest do przekazania dokumentacji z przeprowadzenia audytu KRI (tj. raportu z
wykonania audytu) Zamawiajacemu w formie papierowe;j i elektronicznej (po jednym egzemplarzu), w
przeciagu 3 dni po wykonaniu ustugi.

Wykonawca zobowigzany jest do wspotpracy i konsultacji z Zamawiajgcym oraz do wprowadzania
poprawek w sporzadzanej przez siebie dokumentacji zgodnie z sugestiami Zamawiajacego na kazdym etapie
realizacji ustugi.

Wykonawca zobowigzany jest do pokrycia wszystkich kosztow zwiazanych z wykonaniem przedmiotu
zamowienia, w tym koszty swojego ewentualnego zakwaterowania, dojazdu, wyzywienia, wydruku, skanu i
wysyltki dokumentow.

VI. Termin wykonania zaméwienia

Wykonawca zobowiazany jest zrealizowa¢ ustuge w terminie nie pézniej niz do 30 listopada 2023r.
Doktadny termin wykonania audytu KRI Wykonaweca ustali z Zamawiajacym po podpisaniu umowy, w
pozniejszym terminie.

VIl. Warunki udzialu w postepowaniu

O udzielenie zamowienia moga ubiega¢ si¢ Wykonawcy, ktorzy:

a. posiadaja niezbedng wiedzg i do§wiadczenie oraz dysponuja potencjatem technicznym i osobami
zdolnymi do wykonania zamowienia (Wykonawca ztozy w tym zakresie o§wiadczenie bedace
zalacznikiem do oferty),

b. posiadajg doswiadczenie w przeprowadzaniu audytu KRI — Wykonawca wykaze, ze osoba
wykonujaca audyt przeprowadzita co najmniej 3 audyty KRI (tj. audyt bezpieczenstwa informacji)
w jednostce samorzadu terytorialnego - w ostatnich 3 latach przed ztozeniem oferty (Wykonawca
ztozy w tym zakresie o§wiadczenie bedace zatacznikiem do oferty wraz z dokumentem

potwierdzajacym jego wykonanie),

C. posiadaja uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jesli ustawy
naktadaja obowigzek posiadania takich uprawnien,

d. znajdujg si¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zamowienia.

VIIl. Wymagane dokumenty do zlozenia oferty:

a. Formularz ofertowy — zalacznik nr 1 do zapytania ofertowego

b. Os$wiadczenie, ze Wykonawca spelnia warunki udzialu w postepowaniu, okreslone w punkcie
VII - zalacznik nr 2 do zapytania ofertowego



1)

2)

3)
4)
5)

6)
7)
8)
9)

Dane osoby/osob, ktéra bedzie wykonywala audyt KRI z dokumentami potwierdzajacym
posiadanie przez nig do$wiadczenia w przeprowadzaniu audytu — zalgcznik nr 3 do zapytania
ofertowego

Skladanie ofert:

Oferte w formie papierowej, nalezy dostarczy¢ osobiscie, poczta lub ustugg kurierska na wskazany
adres: Urzad Gminy Nowinka, Nowinka 33, 16-304 Nowinka w terminie wskazanym w podpunkcie
6. Liczy si¢ data wplywu oferty do sekretariatu (czynny od poniedziatku do pigtku w godz. 7:00 —
15:00).

Oferte w formie elektronicznej, nalezy dostarczy¢ na skrzynke podawcza ePUAP Zamawiajacego -
2001052/skrytka

Wszystkie dokumenty musza by¢ podpisane przez osoby upowaznione do reprezentowania podmiotu.

Wykonawca moze ztozy¢ tylko jedng oferte.
Wykonawca sktadajgc oferte w formie papierowej powinien umiesci¢ ofert¢ w kopercie z napisem:

,»Oferta na wykonanie ustugi przeprowadzenia audytu KRI
NIE OTWIERAC PRZED 25.09.2023 r. godz. 12:00”

Oferte nalezy ztozy¢ w nieprzekraczalnym terminie do dnia 25.09.2023 r. godz. 12:00.

Oferty ztozone po terminie nie beda rozpatrywane.

Za termin ztozenia oferty przyjmuje si¢ date i godzing wptywu oferty do siedziby Zamawiajacego.
Nie przewiduje si¢ publicznego otwarcia ofert.

10) O ewentualnym wybraniu oferty oferent zostanie poinformowany poprzez ztozenie zaméwienia.
11) Osoba uprawniona do kontaktu z oferentami: Leszek Surazynski, tel. 87 643 80 39, e-mail:

1)

2)
3)

4)
5)
6)
7)

8)

9)

XI.

leszek.surazynski@gminanowinka.pl.

Kryterium wyboru oferty:

Cena oferty wskazana w Formularzu ofertowym musi uwzglednia¢ wszystkie wymagania oraz
obejmowac wszelkie koszty, jakie poniesie Wykonawca z tytutu realizacji zamowienia.

Oferta musi zawiera¢ ostateczng sumaryczng cen¢ brutto podang w PLN w postaci liczbowej i stowne;.
Wymienione w ofercie wartosci (kwota netto, brutto, kwota podatku VAT) nalezy podaé
w zaokragleniu do dwoch miejsc po przecinku.

Cena oferty powinna zawiera¢ nalezny VAT. Prawidlowe ustalenie VAT nalezy do obowigzkow
Wykonawcy — zgodnie z przepisami ustawy z dnia 11 marca 2004 o podatku od towar6éw i ustug.
Zamawiajacy nie dopuszcza mozliwos$ci zlozenia oferty wariantowe;.

Oceng ofert stanowi¢ bedzie kryterium ceny za realizacj¢ zamdwienia.

Oferta, ktorej taczna wartos$¢ brutto za wykonanie zamoéwienia bedzie zawierala najnizsza ceng oraz
bedzie spetniata pozostale wymogi zawarte w ofercie zostanie uznana za najkorzystniejsza.
Niezwtocznie po wyborze najkorzystniejszej oferty, Zamawiajacy zawiadamia Wykonawce
0 wyborze jego oferty, co bedzie jednoczes$nie zaproszeniem do zawarcia umowy.

Jezeli Wykonawca, ktorego oferta zostanie wybrana, bedzie uchyla¢ si¢ od zawarcia umowy
W sprawie zamowienia, Zamawiajgcy ma prawo wybra¢ oferte najkorzystniejsza sposrdd pozostatych
ofert.

Uniewaznienie postepowania

Zamawiajacy zastrzega sobie prawo uniewaznienia post¢powania bez wybrania oferty i bez podania
przyczyny.



XIl.  Zalaczniki do zapytania:

Lo

Formularz ofertowy

Oswiadczenie, ze Wykonawca spelnia warunki udzialu w postgpowaniu

3. Dane osoby/osob, ktora bedzie wykonywata audyt KRI z dokumentami potwierdzajagcym
posiadanie przez nig dos§wiadczenia w przeprowadzaniu audytu

Oswiadczenie RODO

Wzbér umowy

no

o &



