Zatagcznik nr 5 do Zapytania ofertowego

zawartaw dniu ..................eeee. pomigdzy:

Gmina Nowinka, z siedzibg w Nowince, Nowinka 33, 16-304 Nowinka, NIP: 846-156-42-36,
REGON: 790670987, reprezentowang przez:

Wéjta Gminy Nowinka — Terese Strekowska,

przy kontrasygnacie Skarbnika Gminy — Ewy Iwony Wasilewskiej-Nakielskiej,

zwang dalej Zamawiajacym,

a
fIrMa ..o Zsiedziba W ... ,
NIP: o ,REGON: ... , reprezentowang przez:

zwanym dalej Wykonawca, o nastepujacej tresci:

§1

Ninigjszg umoweg zawarto bez stosowania przepisow ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamOwien publicznych (tj. Dz.U. z 2022 r., poz.1710 ze zmianami), na podstawie art. 2 ust. 1 pkt. 1
cytowanej ustawy.

§2

1. Zamawiajacy powierza, a Wykonawca przyjmuje do realizacji zadanie pod nazwg: Usluga
przeprowadzenia audytu KRI (tj. audytu wewnetrznego bezpieczenstwa informacji), zgodnie
ze ztozong dnia .................. oferta, ktora stanowi zatgcznik do niniejszej umowy.

2. W ramach realizacji przedmiotu zaméwienia Wykonawca zobowigzany bedzie do dokonania oceny
zgodnosci funkcjonujacych zasad i1 procedur dotyczacych zarzadzania bezpieczenstwem
informacji, w tym przetwarzania danych osobowych, z obowigzujgcymi aktami prawnymi, w tym
szczegolnosci pod katem zarzadzania bezpieczenstwem informacji umozliwiajacych realizacje 1
egzekwowanie nastgpujacych dziatan:

1) zapewnienia aktualizacji regulacji wewngtrznych w zakresie dotyczacym
zmieniajacego si¢ otoczenia;

2) utrzymywania aktualno$ci inwentaryzacji sprzetu i oprogramowania stuzacego do
przetwarzania informacji obejmujgcej ich rodzaj i konfiguracje;

3) przeprowadzenia analizy ryzyka utraty integralnosci dostgpnos$ci lub poufnosci
informacji;

4) podejmowania dzialan zapewniajacych, Ze osoby zaangazowane W proces

przetwarzania informacji posiadajg stosowne uprawnienia i uczestniczg w tym procesie w
stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majacych na celu
zapewnienie bezpieczenstwa informacji;

5) bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan osob, o ktérych mowa w
pkt. 4
6) zapewnienia szkolenia 0sob zaangazowanych w proces przetwarzania informacji ze

szczeg6lnym uwzglednieniem takich zagadnien, jak:
a) zagrozenia bezpieczenstwa informacji,
b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna,
c) stosowanie $rodkéw zapewniajgcych bezpieczefistwo informacji, w tym urzadzenia i
oprogramowanie minimalizujace ryzyko bledow ludzkich,
7) zapewnienia ochrony przetwarzanych informacji przed ich kradziezg, nieuprawnionym
dostepem, uszkodzeniami lub zakldceniami, przez:
a) monitorowanie dostgpu do informacji,
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b) czynnosci zmierzajace do wykrycia nicautoryzowanych dzialan zwigzanych z
przetwarzaniem informacji,

c) zapewnienie $rodkow uniemozliwiajacych nieautoryzowany dostep na poziomie
systemow operacyjnych, uslug sieciowych i aplikacji

8) ustanowienia podstawowych zasad gwarantujacych Dbezpieczng pracg przy
przetwarzaniu mobilnym i pracy na odlegtos¢;
9) zabezpieczenia informacji w sposdb uniemozliwiajacy nieuprawnionemu jej

ujawnienie, modyfikacje, usunigcie lub zniszczenie;
10) zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujacych odpowiedni poziom bezpieczenstwa informacji,
11)  wustalenia zasad postgpowania z informacjami, zapewniajacych minimalizacje
wystapienia ryzyka kradziezy informacji i Srodkdw przetwarzania informacji, w tym urzadzen
mobilnych;
12)  zapewnienia odpowiedniego poziomu  bezpieczenstwa = w systemach
teleinformatycznych, polegajacego w szczegolnosci na:
a) dbatosci o aktualizacje oprogramowania,
b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,
c) ochronie przed btedami, utrata, nieuprawniona modyfikacja,
d) stosowaniu mechanizméw kryptograficznych w sposob adekwatny do zagrozen lub
Wymogow przepisu prawa,
e) zapewnieniu bezpieczenstwa plikow systemowych
f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci
technicznych systemow teleinformatycznych
g) niezwlocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwo$¢ naruszenia bezpieczenstwa,
h) kontroli zgodnosci systeméw teleinformatycznych z odpowiednimi normami i
politykami bezpieczenstwa
13) bezzwlocznego zglaszania incydentdw naruszenia bezpieczenstwa informacji w
okreslony i z gory ustalony sposob, umozliwiajacy szybkie podjecie dziatan korygujacych,
14)  zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji,
nie rzadziej niz raz na rok

3. Wykonawca ponadto zobowiazuje si¢ do wykonania analizy podatno$ci systemow i opracowania
raportu zawierajacego wnioski, tj. wytyczne do doskonalenia i rekomendacje.

§3

Przez wykonanie zamdowienia rozumie si¢ przekazanie bez zastrzezen Zamawiajacego przedmiotu
zamoOwienia potwierdzonego protokotem zdawczo-odbiorczym.

§ 4

Wykonawca zobowigzuje si¢ w terminie 5 dni po podpisaniu umowy dostarczy¢ Zamawiajacemu
Plan Audytu zawierajacy wymienione oraz opisane czynnosci audytowe, a w terminie co najmniej
15 dni przed ustalonym terminem przeprowadzenia audytu KRI poinformowa¢ Zamawiajacego o
tym jakie dokumenty powinien przygotowac przed przeprowadzeniem audytu KRI.

Zamawiajacy i Wykonawca zobowigzujg si¢ do petnej wspotpracy w ramach realizowanego
przedmiotu umowy.

Wykonawca zobowigzuje si¢ do wykonania przedmiotu umowy z nalezytg starannoscia, zgodnie z
obowigzujacymi przepisami prawa i z uwzglednieniem profesjonalnego charakteru swojej
dziatalnosci, zobowigzujgc si¢ do sktadania wszelkich wyjasnien Zamawiajacemu w trakcie
realizacji umowy.
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Zamawiajacy zastrzega sobie prawo do zgltaszania uwag w formie pisemnej, faksem, telefonicznie
lub droga elektroniczna do dostarczonych przez Wykonawce opracowan. Wykonawca
zobowiazany jest do dokonania uzupetnien i poprawek w dostarczonych dokumentach w zakresie i
terminie wyznaczonym przez Zamawiajacego w ramach niniejszej umowy bez dodatkowego
wynagrodzenia.

Zamawiajacy udostepni Wykonawcy wszelkie niezbedne informacje i dokumenty do
prawidtowego wykonania niniejszej umowy, w terminie nie dluzszym niz 3 dni robocze od dnia
przedtozenia stosownego wniosku przez Wykonawce. Przekazanie moze nastapi¢ w dowolne;j
formie, w tym poprzez wykorzystanie poczty elektronicznej lub tradycyjnej lub poprzez
konsultacje telefoniczne.

Zamawiajacy zobowiazuje si¢ do zapewnienia Wykonawcy w siedzibie Zamawiajacego dostepu do
pomieszczen, komputeréw, urzadzen oraz do systeméw informatycznych niezbednych do realizacji
umowy.

Przedmiot umowy zostanie wykonany w trybie stacjonarnym, w siedzibie Zamawiajacego tj. w
Urzedzie Gminy Nowinka, Nowinka 33, 16-304 Nowinka.

Wykonawca zobowigzany jest do pokrycia wszystkich kosztow zwigzanych z wykonaniem
przedmiotu zamdowienia, w tym koszty swojego ewentualnego zakwaterowania, dojazdu,
wyzywienia, wydruku, skanu i wysytki dokumentow.

§4

Zamawiajacy zastrzega sobie prawo do biezacej kontroli realizacji przedmiotu zamowienia.
Strony zgodnie ustalaja, iz ceny jednostkowe dotyczace realizacji zamdwienia, nie mogg ulec
zmianie na niekorzy$¢ Zamawiajacego, w czasie trwania umowy.

§5
Za wykonanie przedmiotu umowy okreslonego w § 2 Zamawiajacy zobowiazuje si¢ zaptaci¢
Wykonawey wynagrodzenie w  wysoko$ci ..., zt brutto (slownie:

.............................................................................................. zt .....1100).
Wartos¢ dostawy obejmuje catoksztatt kosztow zwigzanych z kompleksowa realizacja przedmiotu
umowy.

Wartos¢ jest niezmienna do konca realizacji przedmiotu umowy.

Wynagrodzenie Wykonawcy, o ktorym mowa w § 5 ust. 1, bedzie wyplacane przelewem w terminie
14 dni od daty otrzymania faktury. Podstawa wyplaty naleznoéci bedzie protokét zdawczo-
odbiorczy potwierdzajacy dostarczenie Zamawiajgcemu sprzetu, oraz poprawnie wystawiona
i dostarczona do siedziby Zamawiajgcego faktura. Wskazany na fakturze rachunek bankowy nalezy
do Wykonawcy umowy i zostal dla niego wydzielony rachunek VAT na cele prowadzonej
dziatalnosci gospodarczej. Dokonana ptatno$¢ nastgpi za posrednictwem metody podzielonej
ptatnosci (split payment). Za termin zaplaty uwaza si¢ dzien obcigzenia rachunku Zamawiajacego.
Faktura musi by¢ wystawiona wedlug wzoru:

Nabywca: Gmina Nowinka, Nowinka 33, 16-304 Nowinka, NIP: 846-156-42-36;

Odbiorca: Urzad Gminy Nowinka, Nowinka 33, 16-304 Nowinka.

Podstawa do wystawienia faktury jest bezusterkowy koncowy protokot odbioru ustugi.
§6

Wszelkie zmiany niniejszej umowy moga by¢ dokonywane pod rygorem niewazno$ci jedynie
w formie pisemnego aneksu z podpisami upowaznionych przedstawicieli obu stron.

Zakazuje si¢ zmian postanowien zawartej umowy w stosunku do tresci oferty, na podstawie ktorej
dokonano wyboru Wykonawcy, chyba ze konieczno$¢ wprowadzenia takich zmian wynika
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Z okolicznosci, ktorych nie mozna byto przewidzie¢ w chwili zawarcia umowy lub zmiany te sg
korzystne dla Zamawiajacego.
3. Zmiana umowy dokonana z naruszeniem zapisu ust. 1 i 2 jest niewazna.

§7

1. Wykonawca zaptaci Zamawiajacemu kary umowne:
a) za odstapienie od umowy z przyczyn lezacych po stronie Wykonawcy w wysokosci 30%
wynagrodzenia okreslonego w § 5 ust. 1
b) za kazdy dzien zwloki w wykonaniu przedmiotu umowy w wysokosci 0,2% wynagrodzenia,
okreslonego w § 5 ust. 1,
c) za kazdy dzien zwloki w usuni¢ciu wad stwierdzonych w okresie rgkojmi lub gwarancji
w wysokosci 0,2% wynagrodzenia, o ktorym mowa w § 5 ust. 1,
2. Zamawiajacy zastrzega sobie prawo dochodzenia odszkodowania przewyzszajacego wartosc
zastrzezonych kar umownych na zasadach ogo6lnych okre§lonych w kodeksie cywilnym.
3. Strony ustalaja, ze Zamawiajacy swoja wierzytelnos¢, z tytulu naliczonych kar na podstawie
niniejszej umowy, zaspokoi w pierwszej kolejnosci przez potracenie z naleznosci Wykonawcy.

§8

1. W sprawach nieuregulowanych w niniejszej umowie bedg miaty zastosowanie przepisy Kodeksu
Cywilnego oraz inne wlasciwe dla przedmiotu umowy.

2. W sprawach spornych strony wyrazaja zgode na rozstrzygnigcie sporu przez Sad wiasciwy dla
siedziby Zamawiajacego.

§9

Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach: dwa dla Zamawiajacego i jeden dla
Wykonawcy.

Wykonawca: Zamawiajacy:



